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El Prosic-UCR capacita al
Ministerio Publico en alcance
y riesgos de la techologia en
el resguardo del ordeny la
seguridad ciudadana

El Programa Sociedad de la Informacién y el Conocimiento
(Prosic-UCR) esta a cargo de seguir la evolucién de las TIC en
Costa Rica
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Capacitacion "Brecha digital”, del investigador Alejandro Amador, 3 de junio del 2021.
Fuente: Ministerio Publico.

El equipo del Programa Sociedad de la Informacién y el Conocimiento (Prosic), de la
Universidad de Costa Rica, desarrollé un ciclo de capacitaciones virtuales para el personal
del Ministerio Publico. El objetivo fue actualizar al funcionariado en materia de usos y
alcances de las tecnologias de la informacion y la comunicacion (TIC).

Al respecto, se reconoce que los esfuerzos por la conservacion de la seguridad, el ordeny
el ordenamiento juridico (a través del apoyo de las TIC) contribuyen a que una sociedad
tenga mayor paz, equilibrio y justicia cumplida. Sin embargo, esto se debe hacer bajo
estrictos principios éticos y morales que deben estar por encima de cualquier tecnologia
aplicada.

Con el acercamiento dado, del 3 de junio al 1.” de julio pasados, personas fiscalas, policias e
investigadoras de las distintas unidades del Ministerio Publico, asi como del Organismo de
Investigacion Judicial (OlJ), se capacitaron en los temas relativos a la brecha

digital, politicas publicas del sector de las tecnologias de la informacién y la comunicaciéon
(TIC), inteligencia artificial (I1A), bioinformatica, biocomputacién, ciencia de datos,
gendmica, internet de las cosas (IoT), ciudades inteligentes y el reconocimiento de
patrones en datos. Cada sesion de trabajo conté con mas de 50 participantes.

La mision del Prosic-UCR (adscrito a la Vicerrectoria de Investigacion de la UCR) es
contribuir a la construccion de la sociedad de la informacion y conocimiento en Costa
Rica, en donde las personas logren un mayor bienestar y convivencia armoniosa. Su vision
es contribuir al avance cientifico y tecnolégico para un mejor conocimiento, acceso y uso
de las TIC con la finalidad de lograr una mayor estabilidad democratica y de identidad
cultural en la sociedad costarricense.

El primer bloque de estas capacitaciones fue impartido por el investigador Alejandro
Amador Zamora, quien ofrecidé un panorama detallado sobre la brecha digital y las
variables socioeconémicas que la afectan, los niveles de acceso a la tecnologia en Costa
Rica y el comportamiento de la brecha digital en los hogares costarricenses.

El tema es de particular importancia sobre todo si se considera que la brecha digital
constituye una expresion de la desigualdad social, la cual revela que en los procesos de
transformacion digital persisten distintos sectores que por sus caracteristicas sociales,
economicas y culturales no tienen las mismas oportunidades de acceso, uso y apropiacion
de las tecnologias.



“El desarrollo de este tipo de actividades representa un
esfuerzo por fortalecer las TIC y los vinculos con otras
instituciones y ayuda a contribuir la difusién del
conocimiento creado por el Programa. Esto es
representa una gran motivacién para seguir trabajando
en nuevos rumbos a futuro”

Dr. Allan Orozco Solano, Director del Programa Sociedad de la Informaciony el
Conocimiento (Prosic)

Por su parte, la investigadora Valeria Castro Obando, se encargé de introducir a las
personas participantes en las generalidades sobre la politica publica, institucionalidad y
regulacién de las TIC y las telecomunicaciones en Costa Rica. En la capacitacion, se
enfatizaron aspectos conceptuales relacionados con el gobierno digital, el ecosistema
institucional y las politicas rectoras en ambos campos, entre otros aspectos.

El Dr. Allan Orozco, director del Prosic-UCR, fue el encargado de desarrollar los médulos de
inteligencia artificial para el reconocimiento de patrones en video, imagenes y datos,
internet de las cosas y ciudades inteligentes, y revolucion digital en la era genémica-
reconocimiento de datos.

La capacitacion abarcé las diferentes técnicas de inteligencia artificial que incluyen
métodos supervisados y no supervisados en la organizacion de datos, imagenes y videos
de interés legal, criminal y judicial. Por ejemplo, incluyé las técnicas por clusterizado,
XGBoost, algoritmos en K-means, DBSCAN, Fuzzy-C Means; en organizacién de patrones:
EUCLAT, A priori, FP Growth; y en reduccion de dimensiones como SVD (descomposicion
de valor singular), LSA, LDA y PCA (analisis de componentes principales).

En la parte supervisada en clasificaciones, incluyé temas por KNN, Naive-Bayes y Random
forest (apoyo de arboles de decisidon) / Boosting y regresion logistica y también la
clasificacion por regresion (lineal-polinomial) entre otros. Asi como modelos conceptuales,
meétricas de evaluacion prediccion, ajustes y mineria de textos (cuantitativos, matrices y
expresiones regulares). Adicionalmente, se mostraron algunos analisis en R en mdédulos de
utilidad en IA como caret, keras y D3/JavaScript.



Capacitacion "Revolucion Digital en la era gendmica" del Coordinador de Prosic Allan
Orozco Solano, 1 de julio del 2021. Fuente: Ministerio Publico, 2021.

Ademas, la capacitacion incluyé elementos de inteligencia de datos, drones e
intervenciones policiales, inteligencia artificial para reconocimiento de armas (vistas y
ocultas en asaltos) y biometrias para reconocimiento facial, deteccién y reconocimiento de
placas en transito y parqueos (tipos de vehiculo y ejes), clusterizado de comportamiento
via procesamiento digital para deteccion de sospechosos (aeropuertos, ciudades, etc.),
armas y simulaciones en balistica, mineria de textos para documentos legales, patrones de
frecuencia, semantica y sintaxis (vocabularios controlados) en redes sociales,
ciberseguridad (Ransomware, Spyware, etc.) y bases de datos publicas entre otros. En
torno al lenguaje de procesamiento natural (PLN), abarcé ejemplos de reconocimiento de
voz, muy utiles para estafas.

En relacién con el loT, se abordaron tematicas como ciudades inteligentes, datos de
extraccion a partir de las telecomunicaciones, algoritmos de control por movil,
identificacion y geolocalizacion por movil, carceles perimetrales mediante control de
sensores loT, monitorizacion de fincas para evitar robos de ganado, seguridad en viviendas
y control perimetral por sensores discriminatorios y procesamiento digital de video, postes
inteligentes en diferentes comunidades del pais (seguridad y generacion de energia),
comportamiento social, entre otros.

En el ultimo apartado sobre genémica personal se expuso temas relacionados

con hospitales inteligentes (asalto y control remoto de dispositivos y bases de datos
clinicas), medicina de precisién (edicion genética y delitos), genémica forense, patrones
genéticos en datos gendmicos con aprendizaje automatico, perfiles de cuantificaciéon y
comparacion por STR/gPCR (escenas de crimenes), screening de ADN en muestras
biolégicas, biomarcadores moleculares y secuenciacion de préxima generacion (NGS) con
apoyo de la bioinformatica, vigilancia para la conservacion de la biodiversidad empleando
la gendémica (sustraccidon y pruebas de recursos biolégicos/ADN/ARN animal y plantas),
bioinformatica aplicada y bases de datos bioldgicas.

Participaron fiscales, policias e investigadores de las distintas unidades del Ministerio
Publico (Unidad de Estafa, Unidad de Delitos Econdmicos, Corrupcion y Tributarios,
Unidad de Delitos contra la Propiedad, fiscalias adjuntas generales, adjunta
ambiental, etc.), asi como de unidades de los departamentos del Organismo de
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Investigacion Judicial (delitos informaticos, transito, oculares y recoleccién de indicios,
carceles, armeria, fraudes, capturas, robos y hurtos, forense, biologia forense, bioquimica,
toxicologia, documentos dudosos, entre otros). En promedio, se conté con la presencia de
mas de 50 personas por actividad.
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